CUSTOMER CARE

Zawiadomienie 0 naruszeniu ochrony danych osobowych

W imieniu A2 Customer Care Sp. z 0.0. z siedzibg we Wroctawiu, z przykroscig
informujemy, ze doszto do naruszenia poufnosci danych osobowych
Pracownikéw, Zleceniobiorcow, Klientéw oraz Kontrahentow Spotki.

Powyzsze byto wynikiem zewnetrznego, nieuprawnionego dostepu, przez osoby
trzecie, do zasobow serwera plikowego dostawcy Spotki, Swiadczgcego na jej rzecz
ustugi wymagajgce powierzenia danych osobowych, Na serwerze dotknietym
incydentem przetwarzane sg dane osobowe ww. kategorii 0séb w roznych ich
zakresach. Do zdarzenia doszto na poczatku wrzesnia br., natomiast dopiero w
ubiegtym tygodniu dostawca pozyskat wiedze o tym zdarzeniu.

Przywigzujgc szczegdlng wage do tematu ochrony prywatnosci informujemy, ze
incydent ten moze generowac wysokie ryzyko naruszenia Panstwa praw i wolnosci w
rozumieniu przepiséw RODO.

Zestaw danych, ktérych poufnos¢ zostata naruszona, w przypadku checi
wykorzystania ich niezgodnie z prawem postuzy¢ moze bowiem do:

o kradziezy lub sfatlszowania tozsamosci, np. postuzenia sie Panstwa
danymi przez osobe nieuprawniong w celu zawarcia umowy, zaciggniecia
zobowigzania finansowego (tzw. chwildwki), podszycia sie pod Panstwa w
przypadku otrzymania mandatu lub oddania gtosu w gtosowaniu na budzet
obywatelski;

e uzyskania autoryzacji do ustug bankowych, ubezpieczeniowych lub
telekomunikacyjnych, np. w celu zamdwienia dodatkowych ustug lub
urzgdzen w Panstwa imieniu.

Wynikiem powyzszych dziatan moze by¢ m. in. zaciggniecie zobowigzan
finansowych w Panstwa imieniu i strata finansowa.

Aby zminimalizowac ryzyko negatywnych skutkdw naruszenia, mogg Panstwo :

e zastrzec numer PESEL w urzedzie lub przez internet — wiecej informac;i
uzyskacie Panstwo pod adresem https://www.qgov.pl/web/gov/zastrzez-swoj-
numer-pesel-lub-cofnij-zastrzezenie. Zastrzezenie numeru PESEL sprawi,
ze nikt nie bedzie mogt wykorzysta¢ go bez Panstwa wiedzy np. w celu
zawarcia umowy kredytu lub pozyczki. Od 1 czerwca 2024 r. instytucje
finansowe majg bowiem obowigzek weryfikowaé, czy numer PESEL zostat
zastrzezony przy zawieraniu np. umowy kredytu lub pozyczki.
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« aktywowac alert w Biurze Informacji Kredytowej (BIK), co moze ochroni¢
Panstwa przed wytudzeniami, gdyz BIK wysle do Panstwa SMS i e-mail, gdy
pojawig sie w nim informacje o prébie uzyskania kredytu na Panstwa dane;

o poinformowaé dostawcéw ustug bankowych, ubezpieczeniowych i
telekomunikacyjnych o mozliwosci kradziezy tozsamosci, a takze ustawi¢
nowe hasta klienckie, co chroni przed probg wytudzenia na Panstwa dane
ustug tych dostawcéw lub nabycia urzadzen.

Dodatkowo, w zwigzku z ryzykiem kradziezy tozsamosci, prosimy o ostroznosc¢ przy
podawaniu swoich danych innym osobom. Dotyczy to zwtaszcza sytuaciji, kiedy
podajg Panstwo dane w Internecie lub przez telefon.

W razie pytan i watpliwosci moze Pan/Pani skontaktowac¢ sie z wyznaczonym przez
A2 Customer Care Sp. z o0.0. Inspektorem Ochrony Danych Panig Monika
Gierattowska - Karpowicz pod adresem: iod@aZ2cc.eu lub korespondencyjnie
wysytajgc list z dopiskiem ,Inspektor Ochrony Danych” na adres korespondencyjny
(A2 Customer Care Sp. z 0.0. ul. Aleksandra Ostrowskiego 7, 53-328 Wroctaw).

Wroctaw 2024-10-07
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